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Steuernr. 143/182/20310

Sehr geehrte Damen und Herren,
im System hatten wir Sie schon {iber einen Sicherheitsvorfall informiert.

Am 13.04.2026 gegen 19:00h erhielten wir eine E-Mail mit einem erpresserischem Inhalt, in der eine
Zahlung gefordert wurde.

Wir haben festgestellt, dass unbefugte Dritte Zugriff auf unser System erlangt und Daten aus unserer
Mitgliederverwaltung kopiert haben

Betroffene Daten:

Nach aktuellem Stand kénnen insbesondere folgende Daten betroffen sein:

Stammdaten (z. B. Name)

Kontaktdaten (z. B. E-Mail-Adresse, Telefonnummer, Anschrift) |
Mitgliedsbezogene Informationen (z. B. Bankverbindungen evtl. verschlisselte Passworter)

Malinahmen

Wir haben am Dienstag Morgen Anzeige bei der Polizei erstattet, und zwei externe IT-Fachleute mit
der Sicherung und Analyse des System beauftragt.

Die Kriminalpolizei war mit einem Datenforensiker bei uns im Haus und haben von unserem Server
Daten zur Uberpriifung in lhrer Forensikabteilung extrahiert.

Es wurde Meldung an die zustindige Datenschutzaufsichtsbehérde gemaR Datenschutz-
Grundverordnung gemacht (Bayerisches Landesamt fiir Datenschutzaufsicht).

Wir haben das System intensiv (iberwacht soweit aber keine weiteren Einbruchsversuche festgestellit.

Das System haben wir gesperrt und werden es in den nachsten Tagen neu aufsetzen.
Die Daten haben wir gesichert und werden den aktuellsten Stand wieder einspielen.




Welche Risiken bestehen?

Die Tater haben gedroht die abgerufenen Daten zu veroffentlichen.

Es besteht die Gefahr von Phishing- und Betrugsversuchen, missbrauchlicher Verwendung der
Kontaktdaten ggf. weiterer Angriffe unter Verwendung der gestohlenen Daten.

Was sollten Sie jetzt tun?
Wir empfehlen Ihnen dringend:

- Andern Sie Ihr Passwort im System (nach Neustart)

Allgemein:
- Verwenden Sie méglichst unterschiedliche Passworter fiir verschiedene Dienste

- Seien Sie besonders vorsichtig bei unerwarteten E-Mails oder Anrufen
- Offnen Sie keine unbekannten Links oder Anhdnge

Erkundigen Sie sich bei lhrem zustandigen Datenschutzbeauftragten oder dem entsprechenden Amt,
welche Schritte fiir Sie sinnvoll sind, z.B. wenn Sie lhre Mitglieder informieren wollen.

Kontakt
Bitte wenden Sie sich bei Fragen per E-Mail an uns, wir werden uns dann umgehend zurlickmelden.

Wir bedauern diesen Vorfall sehr da wir den Schutz lhrer Daten duBBerst ernst nehmen. Wir werden
unser maglichstes tun die Sicherheit der Anwendung zu gewabhrleisten.

Mit freundlichen GrulRen
Arne Jensen

sportex-online KDS dt. Sportcomputer GmbH
Unterhaching, den 16.04.2026




